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ABSTRACT

Asset space in an office building is one of the most valuable spaces for a company, for this reason a sophisticated security
system must be built using modern technology. In this study, an Internet of Things (10T) based security system was built using the
ESP32-Cam face sensor. The sensor can only detect the face of the person who is responsible for the asset space and the face has
been registered in advance with the application. If the sensor detects a face that has been registered, the ESP32-Cam module will
send an output signal to the 5 volt relay module, so that the point relay contact which was originally normally open will change to
normally close. As a result, the 12 volt voltage from the power supply will be connected to the door lock solenoid, and the lock will
open. If the sensor does not detect a face, it means that the face has not been registered with the system, then the asset room door
lock will remain locked.

INTISARI

Ruang aset di gedung perkantoran merupakan salah satu ruang yang sangat berharga bagi suatu perusahaan, untuk itu harus
dibangun sistem keamanan yang canggih dengan memanfaatkan teknologi modern. Pada penelitian ini, dibangun sistem keamanan
berbasis Internet of Things (10T) menggunakan sensor wajah ESP32-Cam. Sensor hanya dapat mendeteksi wajah orang yang diberi
tanggungjawab ruang aset dan wajahnya telah didaftarkan terlebih dahulu ke aplikasinya. Apabila sensor mendeteksi wajah yang
sudah didaftarkan, maka modul ESP32-Cam akan mengirim sinyal output ke modul relay 5 volt, sehingga kontak point relay yang
awalnya normally open akan berubah menjadi normally close. Akibatnya tegangan 12 volt dari power supply akan terhubung ke
selenoid door lock, dan kunci menjadi terbuka. Apabila sensor tidak mendetekasi wajah, artinya wajah tersebut belum didaftarkan
pada sistem maka kunci pintu ruang aset akan tetap terkunci.

Kata Kunci: sistem pengaman ruang aset, 10T, sensor wajah ESP32-Cam

(PIR), atau Webcam. Muhamad Saleh membuat alat
peringatan terhadap pencurian dengan membangun sistem
keamanan rumah menggunakan relay. Muhamad Fajar
Wicaksono dengan memanfaatkan Arduino dan ESP32-Cam

. Pendahuluan

Pada umumnya gedung kantor suatu perusahaan
memiliki ruang khusus untuk menyimpan dokumen dan aset

perusahaan. Mengingat pentingnya penyimpanan dokumen
dan aset perusahaan, sangat diperlukan suatu keamanan.
Untuk menjaga keamanan ruang aset, maka diperlukan
sebuah sistem pengaman yang dapat berfungsi untuk
meminimalisir terjadinya kehilangan. Tentunya ruangan
tersebut harus dilengkapi pintu yang disertai dengan sistem
pengaman agar tidak dapat diakses secara bebas oleh orang
yang tidak berwenang. Pada umumnya ruang aset
perkantoran saat ini lebih diamankan dengan menggunakan
kunci ganda pada akses pintu keluar masuk ruang, belum
diberi sistem pengaman seperti finger print atau sensor
wajah. Penggunaan kunci ganda sebagai pengamanan suatu
ruangan, masih bisa diakses secara bebas oleh sembarang
orang, misalnya menyelinap masuk di saat kantor sedang
tidak beroperasi dengan merusak pintu maupun kuncinya.
Bahkan bisa juga dimanfaatkan oleh staf yang diberi
tanggungjawab  terhadap ruangan tersebut  dengan
menggandakan kunci dan bekerja sama dengan orang luar.
Hal ini berarti, perlu meningkatkan sistem pengamanan
ruangan dengan metode sistem pengaman yang lebih
canggih. Pada beberapa penelitian telah dibangun sistem
keamanan menggunakan relay atau berbasis Internet of
Things (loT) baik menggunakan sensor Passive Infra Red
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dalam membuat alat pengontrol peralatan maupun pemonitor
keamanan rumah berbasis loT. Wahyuni Kurniasih
membangun sistem keamanan pintu dan jendela berbasis loT
menggunakan sensor PIR. Yoyon Efendi dalam peneltiannya
menyampaikan bahwa Internet of Things (1oT) adalah sarana
meningkatkan manfaat Kkonektivitas internet yang selalu
tersambung. 10T dapat diaplikasikan pada rumah maupun
gedung perkantoran sebagai pengendali alat elektronik
maupun sistem keamanan yang dioperasikan secara jarak
jauh. Ahmad Syaiful Umam memanfaatkan webcam dan
sensor PIR dalam membangun sistem keamanan ruangan
berbasis WEB. Sedangkan, Fazrol Rozi menggabungkan
Arduino uno dengan smartphone android dan magnetic door
switch sensor untuk membangun sistem keamanan rumah.
Sistem kerja alat ini, Arduino uno dilengkapi sim808 yang
mengeluarkan notifikasi dan mengirimkan data ke server
database, hasilnya dapat dilhat pada aplikasi untuk
mengetahui bahwa pintu sudah terbuka atau belum.

Adapun tujuan penelitian ini untuk membangun sistem
keamanan ruang aset berbasis 10T menggunakan sensor
wajah ESP32-Cam sebagai media perekam wajah dari orang
yang diberi tanggungjawab menjaga keamanan ruang aset.
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Il. Kajian Pustaka

Penelitian terdahulu dilakukan oleh Wahyuni Kurniasih
menghasilkan sistem keamanan jendela dan pintu rumah
berbasis 10oT. Kristomon, Rosalita dan Subrata telah
melakukan penelitian juga dan menghasilkan karya sistem
keamanan ruangan menggunakan aplikasi android berbasis
Internet of Things. Sistem kerja dari alat tersebut bahwa
apabila sesuatu terdeteksi oleh sensor yang terpasang maka
alarm akan hidup akibatnya kamera dapat merekam video
maupun menangkap gambar. Selanjutnya database akan
menerima data dari gambar dan video yang terekam, dan
mengirimkan notifikasi pada smartphne android pengguna.
Irfan Kurniawan telah menghasilkan sistem keamanan rumah
dengan memanfaatkan telegram messenger berbasis raspberry
Pi dengan sistem kerja apabila pergerakan manusia terdeteksi
oleh sensor PIR, maka gambar akan diambil oleh kamera
raspberry pi dan pengguna melalui telegram messeger akan
menerima hasilnya.

Penelitian-penelitian tersebut mempunyai motivasi yang
sama yaitu untuk membuat sistem keamanan rumah ataupun
ruangan berbasis 10T, dan memiliki perbedaan pada
pengunaan apllikasi sebagai sarana untuk menyampaikan
notifikasi. Pada penelitian ini akan membangun sistem
keamanan ruangan berbasis 10T menggunakan sensor wajah
ESP32-Cam sebagai media untuk merekam wajah orang yang
diberi kewenangan bertugas di ruangan tersebut.

111. Metodologi

Metodologi dalam penelitian ini sebagai berikut :
1. Studi literatur
Pada tahap ini merupakan pengumpulan data serta
pencarian literatur-literatur berupa artikel, buku, jurnal,
dan sumber lain yang terkait dengan sistem keamanan
ruangan atau rumabh, internet of things (loT), sensor
ESP32-Cam sebagai acuan dan pendukung penelitian ini.
2. Perancangan alat
Membuat perancangan alat yaitu diagram blok,
diagram alir, desain perancangan alat berupa gambar
rangkaian dengan jalur yang sudah disesuaikan,
pembuatan box untuk tempat pemasangan rangkaian
komponen, pemasangan komponen power supply, relay,
buzzer dan sensor ESP32-Cam, pengkabelan dan
perancangan pembuatan program pada sensor ESP32-
Cam.
3. Perancangan sistem
Melakukan proses pemrograman pada sensor
ESP32-Cam melalui software Arduino IDE dengan
melakukan upload compile program ke dalam sensor
ESP32-Cam.
4. Pengujian alat
Melakukan pengujian alat vyaitu sensor wajah
ESP32-Cam yang telah terdapat sebuah sistem di
dalamnya, dengan melakukan deteksi wajah terhadap
sistem pengaman ruang aset dengan sensor wajah ESP32-
Cam berbasis Internet of Things (IoT) guna mengetahui
program serta alat berjalan sesuai dengan perencanaan.
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5. Analisa Hasil
Melakukan analisa hasil yang diperoleh berdasarkan
pembahasan pada pembuatan sistem pengaman ruang aset
dengan sensor ESP32-Cam berbasis Internet of Things
(loT).

IV. Perancangan
A. Diagram Blok

Perancangan sistem ditunjukkan dengan diagram blok
pada Gambar 1.

s N

\ f \ Fe \
| | ( Face | MikroZoarroler Seleroid
Kanera Raocosnitio Doer Lock
gRioe ESPA2-CAM
Y ] \ ’ \ / ! s
| —

Gambar 1. Diagram Blok

Dengan cara mendaftarkan terlebih dahulu wajah ke
sensor ESP32-CAM melalui kamera dengan face recognition
(input), kemudian lakukan upload program untuk
mendapatkan alamat IP, setelah muncul masukkan alamat IP
ke browser untuk melakukan pendaftaran wajah pada ESP32-
CAM (proses). Kemudian setelah proses pendaftaran berhasil
kita lakukan pengetesan wajah dengan cara dihadapkan ke
kamera sensor ESP32-CAM, jika berhasil maka Selenoid
door lock (output) akan terbuka, dengan demikian maka pintu
dapat terbuka.

B. Diagram Alir

Diagram alir dari sistem yang dirancang, ditunjukkan

pada Gambar 2.

Face
Recognition

Deteksi Wajah No
ESP32-Cam

L

Apakah
ada data
wajah ?

Data Tersimpan

End

Gambar 2. Diagram Alir
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Pada langkah awal dilakukan program board ESP32-
CAM dengan upload program software Arduino IDE.
Dimulai dengan melakukan pendaftaran wajah melalui face
recogntion kemudian deteksi wajah pada ESP32-Cam,
setelah itu apakah wajah sudah terdeteksi, jika wajah sudah
terdeteksi dan proses face recognition berhasil maka data
wajah akan tersimpan. Jika tidak, maka perlu dilakukan face
recognition ulang.

C. Desain Perancangan Alat

Gambaran desain alat yang akan dibuat pada penelitian
ini sebagai wujud desain perancangan alat. Gambar rangkain
dibuat dengan memperhatikan jalur rangkaian yang telah
ditentukan sesuai dengan kebutuhan seperti jalur input data
maupun output dan kebutuhan tegangan yang telah
disesuaikan agar alat dapat berfungsi dengan baik.

Selenoid

b3
<
¥
N
m
a
"
w

Gambar 3. Perancangan Alat

D. Pembuatan Box

Pembuatan dalam merakit box vyang digunakan
berukuran panjang 20 cm, lebar 8 cm, tinggi 30 cm yang
memuat box utama untuk meletakkan komponen dalam dan
pintu.

Pembuatan box panel menyesuaikan posisi dan tata
letak komponen, karena box panel ini berfungsi sebagai
tempat rangkaian serta perumpamaan sebuah ruangan tempat
penyimpanan aset.

7

Gambar 4. Box Komponen
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E. Pemasangan Komponen

Komponen dipasang dengan memperhatikan tata letak
pemasangan komponen dalam box utama. Tahap selanjutnya
adalah tahap wiring, untuk memudahkan tahap wiring harus
memperhatikan rangkaian yang akan dibuat. Pada sisi
samping box panel dipasang solenoid door lock dan speaker
serta di atas box panel kita pasang mikrokontroler ESP32-
Cam sebagai sensor utama, sedangkan komponen yang
lainnya seperti power supply, relay, dan lainnya ditempatkan
pada bagian dalam box panel.

]

Gambar 5. Pemasangan Komponen

F. Pengkabelan

Pada tahap ini, pelaksanaan pengkabelan perlu
memperhatikan perancangan yang sudah dibuat. Kemudian,
pengkabelan dilakukan sesuai dengan kebutuhan, setelah
membuat jalur kabel serta tata letak komponen.

Gambar 6. Pengkabelan

G. Perancangan Pembuatan Program

Langkah-langkah
program sebagai berikut :
1. Menginstall Arduino Ide dan ESP32 Add-On

Langkah awal yang dilakukan adalah menginstall
Arduino IDE serta add-on ESP32. Mengikuti langkah
selanjutnya untuk mempersiapkan Arduino IDE untuk

dalam  perancangan pembuatan
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memprogram ESP32. Dalam memprogram papan ESP32-
CAM dilakukan menggunakan Arduino IDE.

2. Kode Camerawebserver

Di Arduino IDE, File > Examples > ESP32 >

Camera dan membuka CameraWebServer .

@ sketch_mar18a | Arduino 1.8.7
File Edit Sketch Tools Help

New

Open...

Ctrl+N
Ctrl+0
Open Recent >

Sketchbook >

Examples
Close Ctrl+W DNSServer 4
Save Ctrl+S LA i
') bl

Sovels.  Coloifs | Arcbogpe

ESP32 Async UDP Camera CameraWebServer
PageSetup  Ctrl+Shift+P ESP32 Azure loT Arduino i Chipid >
Print Ctrl+P ESP32 BLE Arduino DeepSleep

ESPmONS
Preferences  Ctrl+Comma " I EXho

iz 1 FreeRT0S
Quit Ctrl+Q HTTPClient } 6Pl0 s

Gambar 7. Camera Web Server
Kode berikut harus dimuat sesuai ssid dan password

internet:

a.

bk h 1Rk B0 -9 X
i

Gambar 8. Pasword SSID

Mengunggah kode jaringan internet. Pertama,
kredensial jaringan dimasukkan (SSID dan Kkata
sandi).
Memastikan memilih modul kamera yang tepat yaitu
menggunakan modul kamera Al-THINKER.
Melakukan komentar semua model lain, serta
pembatalan komentar pada baris yang benar kemudian
diisi komentar AI-THINKER.

Selanjutnya program diunggah ke papan ESP32-

CAM, kemudian menghubungkan papan ESP32-CAM ke
komputer menggunakan pemrograman FTDI atau modul
konverter USB-to-TTL. Kemudian mengikuti diagram
skematik yang ditunjukkan pada Gambar 9.
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Gambar 9. Transfer Program

Agar dapat mengunggah kode, GPIO 0 harus

terhubung ke GND. Langkah-langkah dalam mengunggah
kode sebagai berikut :

a.

b.

Menuju ke Alat > Papan dan memilih Modul ESP32

Wrover

Menuju ke Alat > Port dan memilih port COM ESP32

terhubung

Pada Alat > Skema Partisi, memilih Huge APP (3MB

Tidak Ada OTA)

Untuk mengunggah sketsa dilakukan dengan menekan

tombol Unggah.
Auto Format Ctrl+T

Archive Sketch

Fix Encoding & Reload

Manage Libraries... Ctrl+Shift+|

Ctrl+Shift+M

Ctrl+Shift+L

Serial Monitor
Serial Plotter

WiFi101 Firmware Updater

I Board: "ESP32 Wrover Module"
Upload Speed: “921600"
Flash Frequency: "80MHz"
Flash Mode: "QIO"
[ Partition Scheme: "Huge APP (3MB No OTA)"
Core Debug Level: "None"
fPort: "COM14"
Get Board Info

] v Bl v v v

Programmer: "AVRISP mkll" >

Burn Bootloader

Gambar 10. Mode Flashing

Untuk memulai kembali dalam mode flashing, maka

perlu menekan tombol ESP32-CAM RST apabila GP1O 0
terhubung ke GND.

Gambar 11. Program
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a.

b.
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Gambar 12. Program

Gambar 13. Program

Gambar 14. Program

Gambar 15. Program

Mendapatkan Alamat IP
Setelah mengunggah kode, memutuskan sambungan

GPIO 0 dari GND.

Membuka monitor Seri dengan kecepatan baud

115200.
Menekan tombol ESP32-CAM RST.
Mencetak Alamat IP pada Monitor Seri.

@ comns -0 X
\ send
ets Jun 8 2016 00:22:57

rst:0xl (POWERON_RESET),boot:0x13 (SPI_FAST FLASH BOOT)

configsip: 0, SPIWP:Oxee

clk_drv:0x00,q drv:0x00,d_drv:0x00,cs0_drv:0x00,hd drv:0x00,wp_drv:0x00
mode:DIO, clock div:l
load:0x3£££0018, len:4
load:0x3£££001c, len:1100

entry 0x400806a4

WiFi connected
Starting web server on port: '80'

Starting stream server on port: 'Sl'
Camera Ready! Use

'http://192.168.1.91'|to connect

[AAutosaroll (7] Show tinestamp Newline v |[115200baud v | | Clear output

Gambar 16. Akses IP Address

Selanjutnya melakukan akses server Streaming
Video dengan membuka browser network di komputer
dengan mengetik alamat IP ESP32-CAM. Langkah
berikutnya yaitu menekan tombol Mulai Streaming untuk
memulai  streaming  video.  Sedangkan,  untuk
menyesuaikan pengaturan gambar dapat memainkan
beberapa pengaturan kamera.

Setelah semua proses dilakukan akhirnya sistem siap
untuk melakukan pengenalan dan deteksi wajah yaitu
Face Recognition dengan mengaktifkan pendaftaran
deteksi wajah melalui Enroll Face. Setelah data wajah
tersimpan, maka sistem siap untuk digunakan.

V. Pembahasan

A. Sistem Kerja Alat

Sistem kerja alat ini menggunakan Arduino IDE
sebagai aplikasi pemrograman, dengan melakukan upload
compile program ke sensor ESP32-Cam. Sistem ini diakses
secara online dengan melakukan streaming video untuk
melakukan deteksi wajah dengan metode face recognition.
Pendeteksian wajah dilakukan dengan mendekatkan wajah
yang sudah terdaftar ke sensor ESP32-Cam. Apabia wajah
terdeteksi oleh sensor maka secara otomatis sensor akan
mengirimkan tegangan dan output ke relay 5 volt. Fungsi
relay disini sebagai kontak penghubung power supply 12
yang menjadi sumber tegangan door lock sebagai kunci pintu
dalam sistem pengaman alat ini.

B. Hasil Pengujian Alat

Pengujian alat ini menggunakan wajah sebagai objek
yang akan dideteksi oleh sensor. Pengujian alat dilakukan
dengan mendekatkan wajah ke kamera sensor utama yaitu
Mikrokontroler ESP32-Cam. Apabia wajah didekatakan ke
arah kamera, maka secara otomatis sensor akan mengirim
perintah berupa output keluaran ke relay yang sudah
terkoneksi.

Hasil pengujian alat meliputi 2 hasil, yaitu wajah
terdeteksi oleh sensor dan tidak terdeteksi oleh sensor.

1. Hasil pengujian wajah yang terdeteksi oleh sensor, maka

modul ESP32-Cam akan mengirim sinyal output ke
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modul relay 5 volt, akibatnya kontak point relay yang
awalnya normally open akan berubah menjadi normally
close. Dengan demikian tegangan 12 volt dari power
supply yang sebelumnya terputus oleh relay akan
terhubung ke selenoid door lock yang mengakibatkan
selenoid door lock berkerja dan kunci menjadi terbuka.

Gambar 17. Wajah Berhasil Terdeteksi Sensor

2. Hasil pengujian wajah yang tidak terdeteksi sensor, maka
modul ESP32-Cam tidak akan mengirim sinyal output ke
modul relay 5 volt, sehingga tidak akan terjadi perubahan
kontak point pada relay. Akibatnya door lock tetap pada
posisi terkunci. Hal ini berarti sistem keamanan berfungsi
dengan baik, karena untuk wajah yang belum terdaftar
pada sensor kondisi kunci pintu tetap terkunci.

Gambar 18. Wajah Tidak Terdeteksi Sensor

C. Analisa Hasil

Berdasarkan hasil pengujian alat, dapat dianalisa bahwa
sistem pengaman ruang aset bekerja sesuai dengan
perancangan yang dibuat. Hal ini dibuktikan dengan hasil
pengujian bahwa sensor ESP32-Cam hanya mendeteksi
wajah yang sudah didaftarkan ke sistem sebelumnya untuk
dapat membuka kunci pintu ruang aset. Begitu sebaliknya
sensor ESP32-Cam tidak mendeteksi wajah yang belum
didaftarkan sebelumnya dan otomatis kunci pintu ruang aset
tidak terbuka.

ISSN: 1829-6181

Politeknosains | Vol. 22, No. 1, Maret 2023

V1. Penutup

A. Kesimpulan

Berdasarkan pembahasan pada pembuatan sistem
pengaman ruang aset dengan sensor ESP32-Cam berbasis
Internet of Things (10T) dapat simpulkan bahwa sensor hanya
dapat mendeteksi wajah yang telah didaftarkan terlebih
dahulu. Apabila sensor mendeteksi wajah, maka modul
ESP32-Cam akan mengirim sinyal output ke modul relay 5
volt, sehingga kontak point relay yang awalnya normally
open akan berubah menjadi normally close. Akibatnya
tegangan 12 volt dari power supply yang sebelumnya
terputus oleh relay akan terhubung ke selenoid door lock
yang mengakibatkan selenoid door lock berkerja dan kunci
menjadi terbuka. Apabila sensor tidak mendetekasi wajah,
artinya wajah tersebut belum didaftarkan pada sistem maka
kunci pintu ruang aset akan tetap terkunci.

B. Saran

Pada pembuatan alat ini, ESP32-Cam memiliki
kapasitas 3 MB sehingga hanya bisa menyimpan data satu
wajah yang didaftarkan untuk direkam artinya hanya untuk
satu pegawai saja yang dapat melakukan akses ruang aset.
Hal ini memiliki kekurangan apabila pegawai yang
ditugaskan berhalangan hadir, dan perusahaan memerlukan
dokumen penting yang berada di ruang aset maka tidak ada
yang bisa mengakses ruang aset. Bagi pembaca yang tertarik
mengembangkan aat ini, dapat menambah kapasitas memori

dengan menggunakan memori eksternal untuk media
penyimpanan library.
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